МОУ Некоузская вечерняя (сменная) ОШ
ПАМЯТКА ДЛЯ РОДИТЕЛЕЙ
«Обеспечение безопасности детей в интернет - пространстве»

Уважаемые родители, помните, что несовершеннолетние наиболее
подвержены опасностям сети Интернет,
а родители несут ответственность за своих детей!

ЧЕМ ОПАСЕН ИНТЕРНЕТ ДЛЯ ДЕТЕЙ?
      В интернете можно найти информацию и иллюстрации практически на любую тему. Необходимо обеспечить защиту детей от вредоносных программ и интернет-атак. Любознательность детей делает их уязвимыми в интернет-пространстве, а за их безопасность отвечают в первую очередь родители.
      Статья 44 ФЗ от 29.12.2012 № 273-ФЗ ( ред. От 17.02.2021 года) «Об образовании в Российской Федерации»:
1. Родители (законные представители) несовершеннолетних обучающихся имеют преимущественное право на обучение и воспитание детей перед всеми другими  лицами.  Они  обязаны  заложить  основы  физического, нравственного и интеллектуального развития личности ребенка.
ОПАСНОСТЬ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ МОЖНО РАЗДЕЛИТЬ НА ТРИ ВИДА:
1.  Доступная для детей негативная информация.
2.  Противоправные и социально-опасные действия самого ребенка.
3.  Целенаправленные действия третьих лиц в отношении ребенка.

Наиболее опасные в сервисах интернет-общения:
1. Деструктивные группы, навязывающие нетрадиционные, асоциальные отношения и ценности, призывающие к агрессии, терроризму и суициду.
2.  Педофилы, для которых дети становятся объектами развратных действий и преступлений против половой неприкосновенности.
3.  Интернет-аферисты  (мошенники,  онлайн-игроки  и  пр.), прививающие детям склонность к азартным играм, ставящие ребенка в материальную и иную зависимость.
4.  Кибербуллеры унижают и «травят детей». Кибербуллинг набирает обороты как со стороны злоумышленников, так и среди подростковых социальных групп.
      Особое внимание необходимо обратить на то, что среди детей приобрели моду суицид и игры со смертью, селфхарм (самоповреждение), анорексия, экстремальные селфи, а также различные радикальные движения: против родителей и семьи, школ и педагогов и прочее.
      Более половины детей сталкивается с интернет-угрозами, не ставя в известность родителей, в ряде случаев, боясь их, в ряде случаев, не доверяя.
      В интерактивном мире дети могут быть так же беззащитны, как и в реальном. Поэтому важно сделать все возможное, чтобы защитить их.

РЕКОМЕНДАЦИИ:
1. Расположить ребенка к доверительному диалогу по вопросам интернет-безопасности. Объяснить, что Интернет является не только надежным источником информации, но и опасным собеседником, а доверять следует родителям, педагогам и лучшим друзьям.
2. Установить с ребенком «правила» работы с компьютером и гаджетами, временные ограниче
ния, определить ресурсы, которые можно и нужно посещать. Объяснить, что Интернет, в первую очередь, является средством развития и обучения, и только второстепенно — развлечений и общения. Желательно договориться, что новые игры и программы будут устанавливаться совместно с родителями.
3. Ввести ограничения по использованию гаджетов.
4. Привить культуру поведения в IT-пространстве, постоянно осуществляя интернет-воспитание ребенка.
5. Надлежащим образом настроить компьютерную технику ребенка, используя контент-фильтры. Вам помогут сделать это антивирусные программы и сами браузеры.
      Так, например, Internet Explorer включает компонент Content Advisor.

НЕСКОЛЬКО СОВЕТОВ ПО ОБЕСПЕЧЕНИЮ ИНТЕРНЕТ-БЕЗОПАСНОСТИ:
•  Расскажите своим детям о потенциальных угрозах, с которыми они могут
столкнуться в интернете.
•  Попросите детей рассказывать обо всем, что вызывает у них неприятные
чувства или дискомфорт при посещении интернета.
•  Объясните детям, что им разрешено, а что запрещено делать в интернете.

НА ЧТО СТОИТ ОБРАТИТЬ ВНИМАНИЕ:
1. Подросток не высыпается, даже если рано ложится спать - проследите, спит ли он в ранние утренние часы.
2. Рисует китов, бабочек, единорогов.
3. Состоит в группах, содержащих в названии следующее: «Киты плывут вверх», «Разбуди меня в 4.20», «f57», «f58», «Тихийдом», «Рина», «Няпока», «Море китов», «50 дней до моего...», «домкитов», «млечныйпуть», «150звёзд», «ff33», «d28», «хочувигру».
4. Закрыл в Контакте доступ к подробной информации, в переписке с друзьями (на личной стене) есть фразы "разбуди меня в 4.20", "я в игре". И совсем уж страшно, если на стене появляются цифры, начиная от 50 и меньше.
5. Переписывается в вайбере (и др. мессенджерах) с незнакомыми людьми, которые дают странные распоряжения.

Полезные ссылки сайтов, рекомендуемых для ознакомления:
www.detionline.com
      Линия помощи «Дети онлайн» — бесплатная всероссийская служба телефонного и онлайн-консультирования для детей и взрослых по проблемам безопасного использования интернета и мобильной связи. На Линии помощи профессиональную  психологическую  и  информационную  поддержку оказывают психологи факультета психологии МГУ имени М.В.Ломоносова и Фонда Развития Интернет. Обратиться на Линию помощи можно, позвонив на бесплатный федеральный номер: 8-800-25-000-15 (с 9 до 18 (по московскому времени в рабочие дни) или отправив письмо по электронной почте: helpline@detionline.com.

www.detivrunete.ru
      Телефонная Линия помощи поддерживается партнерами Центра безопасного Интернета в России. По телефону 8-800-200-24-00 предоставляются психологические консультации по проблемам насилия и принуждения к сексуальной эксплуатации, а также - жертвам подобных преступлений. Все консультации, а также звонок на телефон Линии помощи, бесплатны.

www.saferunet.ru
Интернет-СМИ «Национальный узел Интернет безопасности».

http://www.ya-roditel.ru/parents/
Официальный  сайт  «Я-родитель».  Можно  получить  консультацию специалистов, в том числе по детской безопасности в сети интернет.

ПОМНИТЕ! САМОЕ ДОРОГОЕ, ЧТО ЕСТЬ В НАШЕЙ ЖИЗНИ – ЭТО НАШИ ДЕТИ!
